Conceptos de proteccion en la red local

1. Servicios de seguridad

Para responder a la solicitud de garantias necesarias en términos de seguridad de un Sistema de Informacién (SSI),
estos servicios deben tener en cuenta los conocimientos y analisis efectuados.

Los distintos servicios de seguridad que se deben mantener son:

e Control de acceso al sistema.
e Gestidon de permisos.

e Integridad.

e No denegacién.

e Autentificacion.

e Confidencialidad.

Esta proteccidn se aplica tanto a la informacion como a los sistemas de soporte. Es muy importante que ninguno sea
forzado ni olvidado. Aqui trataremos especificamente los dos principales que debe tener una red, la autentificacion y
la confidencialidad.

a. El control de acceso al sistema

Se trata, sobre todo, de proteger fisicamente los dispositivos. Es necesario cerrar las salas de servidores, pero
también las oficinas. De hecho, se puede robar dispositivos méviles que contienen informacidén importante.

Los sistemas operativos y otras aplicaciones deben estar protegidos mediante la configuracion e instalaciones
regulares de parches que corrijan los posibles errores.

Las redes se pueden aislar y se deben filtrar las comunicaciones.

Se debe instalar y mantener software antivirus en todos los equipos. Se puede completar con la instalacion de
herramientas de deteccion de intrusidn (IDS - Intrusion Detection System).

b. La gestion de permisos

El software, especialmente los sistemas operativos, utilizan su propio sistema de habilitacién de accesos a los
archivos o a los datos. Por ejemplo, Microsoft Windows utiliza los permisos NTFS, nombre tomado del sistema de
archivos. Los sistemas Unix/Linux tienen una gestién basada en los accesos de lectura (read), de escritura (write) y
de ejecucion (execute). Los fallos en las distribuciones de estos permisos pueden aparecer rapidamente si no se
utiliza una politica conveniente.

Ademas, hay permisos no vinculados a los propios datos, pero si a posibles acciones sobre aplicaciones, que
deben administrarse complementariamente.

Para facilitar la gestidon de los permisos, los usuarios se registran en bases de cuentas o directorios centralizados.
Los derechos y permisos se asocian asi a una cuenta, o a un grupo al cual pertenece esta. A continuacién el
usuario debe demostrar su identidad, dandose a conocer ante una cuenta conocida.

c. La integridad
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Comprobar la integridad en las transferencias es asegurarse de que no tenga lugar ninguna modificacion entre el
emisor y el destinatario (hombre o maquina). Puede ser un muy buen complemento de la confidencialidad.

El CRC aun es falible y cualquier pirata lo puede manipular discretamente. Pero de todos modos sigue siendo
conveniente para paliar los problemas de transmision. La aplicacidon de tablas de hash, que calculan una huella
digital, sigue siendo mas fiable.

Las tablas de hash utilizan un algoritmo de criptografia que genera un texto de longitud fija, cualquiera que sea el
tamafo del de entrada. El resultado de este calculo se llama condensado, huella o hash. Esta funcion es de
direccion uUnica, puesto que no es posible encontrar el texto de origen a partir de la huella que se comunica al
destinatario. Este puede efectuar el mismo calculo a partir del contenido de la trama enviada. Basta solo una
modificacién para no encontrar el mismo resultado y considerar que se ha alterado el contenido.

Los dos principales algoritmos utilizados son:

e Message Digest 5 (MD5), que genera huellas de 128 bits.

o Secure Hash Algorithm 1 (SHA o SHA1), que genera resultados de 160 bits.

El servicio de integridad, en términos de almacenamiento y administracidén de los sistemas, lo pueden ofrecer los
archivos historicos y las auditorias.

d. La no denegacion

Este servicio lo proporciona la firma electrdnica (que no es lo mismo que la autentificacion). Su reconocimiento vy,
por tanto, su validacion, implica la confianza de un tercero. Ademas, afiade a esta validacién de identidad un
calculo de integridad con tablas de hash.

La firma electronica se puede utilizar en sitios web (validacién de procedencia de los datos), en mensajes de
correo electrdnico, en el interior de un archivo...

2. Autentificacion

Este servicio de seguridad es particularmente importante cuando un hardware se conecta a una red, es decir,
cuando da acceso a otras maquinas. En realidad, incluye dos funciones. La primera es la identificacion, es decir, el
reconocimiento de la identidad. La segunda, la autentificacion, comprueba la identidad declarada.

Se pueden utilizar cuatro formas de comprobacién:

e «Lo que conozco», como contrasefia.
e «Lo que tengo», como soporte fisico.
e «Lo que soy», examinando una caracteristica humana.

e «Lo que sé hacer», como una firma manuscrita.

En la autentificacion informatica, este ultimo caso requiere una pantalla tactil. Por lo tanto, no lo trataremos en esta
obra.

Cuando el alcance de una red va mas alld de los edificios controlados, a través de Internet o por las ondas
hertzianas, hay que hacer una reflexion sobre la eleccién del medio de autentificacién. Existen soluciones, mas
elaboradas que la habitual contrasena, y de bajo coste, que reducen los riesgos de suplantaciéon de identidad.
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a. La identificacion

El principal medio de identificacion es el «login». El usuario lo introduce y se controla en una base de datos o un
archivo.

La informatica permite, como en otros aspectos de la vida, el uso de una especie de carnet de identidad, el
certificado electrdnico, que debe ser reconocido por todos los sistemas, y, por tanto, su formato es estandar. El
actual es X509, en su versién 3. A peticion de uno de los extremos de la comunicacién, el otro presenta su
certificado para justificar su identidad.

Muestre su identidad

Este es mi cerificado de usuario

Reconozeo la entidad que lo ha entregado, le reconozco

_—
-

Una entidad entrega un certificado electrénico: la autoridad de certificacién (CA - Certificate Authority) o una de sus
delegaciones. El ordenador que pide la comprobacion debe conocer a esta entidad. Esta autoridad es la garantia
de confianza.

Si no se reconoce la autoridad de certificacion, aparece un mensaje explicito en el navegador (en los navegadores
de nueva generacidén). En caso de no reconocimiento de la autoridad de certificacién, esta pagina sustituye al
cuadro de didlogo que conocemos.

@ Existe un problema con el certificado de seguridad de este sitio web.

Este sitio web presentd un certificado de seguridad emitido para una direccidn de sitio web diferente,

Los problemas con los certificados de seguridad pueden indicar un intento de enganarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos gque cierre esta pagina web y no vaya a este sitio web.
'5 Haga clic aqui para cerrar esta pagina web.

% Vaya a este sitio web {no recomendado).

=) Mas informacién

=  5illego a esta pagina al hacer clic en un vinculo, compruebe la direccién del sitio web en la barra
de direcciones para asegurarse de que se trate de la direccidn esperada.

= Sideseair a un sitio web con una direccign comeo https:/fejemplo.com, intente agregar "www™ al
principio de la direccion: https:/fwww.ejemplo.com.

Para obtener mas infformacién, vea el tema scbre errores de certificados en la ayuda de [nternet Explorer.

Certificado no reconocido en Internet Explorer 11
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Esta conexion no esta verificada

)
I

Ha pedido a Firefox que se conecte de forma segura a www.agenciatributaria.es, pero no se puede
confirmar que la conexidn sea segura.

Meormalmente, cuandoe se intente conectar de forma segura, los sitios presentan informacian verificada
parz asegurar que estd en el sitio cormecto. Sin embargo, la identidad de este sitio no puede ser
verificada.

:Qué deberia hacer?

S normalmente accede a este sitio sin problemas, este eror puede estar ocurriende parque alguien
estd intentando suplantar al sitio, y no deberia continuar.

| iSdcame de aquil
Detalles técnicos

wwow.agenciatributaria.es usa un certificado de sequnidad no valido.

El certificado solo es valido para los siguientes nombres:
".akarmaihd.net, *.akamaihd-staging.net, 2248.e.akamai.net, ".akamaized.net, *.akamaized-
staging.net

(Codigo de error: ssl_error_bad_cert_domain)

Entiendo los riesgos

51 sabe lo que esta haciendo, puede obligar a Firefox a confiar en la identificacion de este sitio. Incluso
aungue confie en este sitio, este error puede significar que alguien esté interfiriendo en su
CONexidn.

Mo afada una excepcion @ menos que sepa que hay una razén sera por la que este sitio no use
identificacién confiable.

| Afiadir excepcion.

Certificado no reconocido en Firefox 37

Una empresa puede poner en marcha sus propios servidores de entrega y gestion de certificados. Este sistema es
la infraestructura de gestion de claves (PKI - Public Key Infrastructure), ya que, y lo veremos mas adelante, la
gestion de las identidades solo es una de sus funciones.

Para evitar el despliegue y la administraciéon de esta infraestructura, los certificados se pueden comprar a
empresas especializadas. Estan reconocidas a nivel mundial.

Se debe reconocer la identidad justificada por el certificado. Para esto, es necesario, en primer lugar, que la
autoridad que entrega el certificado esté reconocida por el sistema que la comprueba. En los sistemas Windows,
por ejemplo, estdn enumeradas en las propiedades de Internet Explorer, en la ficha Contenido. Si se despliega
una infraestructura de gestién de claves para la empresa, es necesario que todos los equipos y servidores
interesados la reconozcan.

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



Protecodninfantl —

Propéats planteads: | (Todos» i, x| |

[ y T — i
T*w-m:u | B eratessdn mfail [[Enbastes 8¢ corticacin ntemedas | e coraicactn iz e confnza | Eatan | |
{
-
Cotfoado — Ermiticy para Ermtido por Fechade.., Hombre desoptve %) |
Lise: certifadens para las conteonts dfracas v para fires de CalAE RALT DMIE AC RALZ DHIE H02/203  cnnguno i.E:'i
Rl enshoacdn, LJACRAIZRSTACH  ACRAIZFSTACH CUOUN  cwgumss
[h,ﬂmm [ P “ Edtaes ] CElAC RALTFMT-ACH  BC AAIZ FHHT-ACH 0I/0L/2030  arngunos
i . . LolhddTrnt External .., AddTnatExternal CA,.  HN5H00  USERTnmE
Aufmompiatar x i;'wastluum_._ aunst! Mad Seanner B 15093023 ARG
l—_l Calovastt wetyiad Sh,,, svast! Webad Shel,.,  210/H024  <nnomos
Bartpoompletar Amacena ko esmio en ConfSguraddn =
phgnas web pars nhentar anbonarse & - Caloaiveore CyberTru... EBalvmore CyberTrust... 13005/2015  Baltrone Cyber...
o que escrbe y Sugeri poshies Calteramia Certum CA 11/06/2027  Certum
’ Elcertm Tnaed . . 13T Cortum Trgied ...
Fuentes y Wed Shoes
[§=] Lasfuentes y las Web Shoes Confguracin
|¥56]  propercionan contensda actuslizade de

gitad wed, of Qubl puclt Wbt i &
Internet Exploder v en Sbngs (rogramas,

[ ceptar Concear | | aptow

Raices de confianza en IE11

Los certificados electrénicos pueden justificar la identidad de un usuario o de un servidor. También tienen otras
aplicaciones.

Certifada™

General |DE'E]|ES I Ruta de certificacién

I_R Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

* Prueba su identidad ante un equipo remoto
* Asequra la identidad de un equipo remoto

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: www. .com

Emitido por:  Class 3 Public Primary Certification Authority

vilido desde 17/ 04/ 1997 hasta 25/ 10/ 2016

| Dedaracin del emisor |

Obtener mas informacién acerca de certificados
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Ejemplo de certificado

b. La autentificaciéon por contraseiia
La contrasena actualmente representa el medio de autentificacién mas comun.

La primera categoria es la contrasefia estatica. Se trata de una simple secuencia de caracteres alfanuméricos y
especiales, elegidos por el usuario, y por un periodo que puede ser limitado o ilimitado. Para comprobar su
introduccién, se almacena en un archivo o una base de datos en el ordenador o en un servidor. Esta contrasefia
puede ser objeto de diversos ataques para intentar obtenerla, por ingenieria social, diccionario o fuerza bruta.

El uso de contrasefias dinamicas reduce la debilidad de la autentificacion. Entre las técnicas utilizadas, la mas
usual combina el conocimiento del coédigo de autentificacion con un soporte fisico. Cada contrasefa, también
Ilamada testigo (Token), se puede usar una sola vez (OTP - One Time Password). Se ofrece al usuario por medio de
un generador, la tarjeta de testigo, que la calcula aleatoriamente. Se incluye un factor temporal para hacerla
Unica. También es necesario el correspondiente componente informatico en el servidor para que valide esta
contrasefia. La solucién mas conocida de este tipo es RSA, de Secure ID, cuyo modelo de tarjeta de testigo es el
que se ve a continuacién:

En cuanto a su implementacion, esta solucién es un poco mas compleja que la anterior. Ademas, requiere la
sincronizacion regular de la tarjeta de testigo con el servidor. Es muy dificil que falle, mientras no roben el
componente fisico o no se pierda. El acceso a este se puede proteger con un codigo.

c. La autentificacion con soporte fisico

Ya hemos visto que las soluciones de contrasefia dinamica pueden recurrir a un soporte fisico. Pero este
dispositivo se puede utilizar en una sola solucién de autentificacion. En este caso, es necesario el reconocimiento
del objeto a distancia o por insercidon en un lector. Este medio es mucho mas seguro que el uso de una contrasefia
estatica y resulta mas sencillo que la solucién con contrasefia dinamica.

El soporte fisico puede ser una tarjeta inteligente. Su accesibilidad l6gica requiere ademas el conocimiento de un
codigo, el Personal Identification Number (PIN). Muy utilizado en tarjetas de crédito, o en el Subscriber Identity
Module (SIM) de la telefonia movil.

Una tarjeta inteligente requiere un lector especifico. Ofrece una pequefia capacidad de memoria y puede contener
contrasefias, o incluso el certificado de identidad de su duefio.

Un segundo soporte puede ser una llave USB especial. Al contrario que la solucion anterior, el conector, presente
en todos los ordenadores modernos, permite leer su contenido. Este medio también ofrece mas capacidad de
memoria para el almacenamiento de informacién personal. Su acceso puede estar protegido por una contrasefia o
incluso por reconocimiento de la huella dactilar.
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d. La autentificacion por biometria

Una huella dactilar es una caracteristica biométrica. Permite comprobar directamente la identidad de la persona y
no requiere nada mas, ni cédigo PIN, ni contrasefia. Se trata del medio mas sencillo y seguro para el usuario. De
hecho, iel usuario siempre lleva el identificador con él y es muy dificil de robar!

En contraposicion, el acceso biométrico es un poco mas complejo y requiere dispositivos mas costosos. La huella
dactilar es el mecanismo mas sencillo, mas utilizado que soluciones como el reconocimiento de voz o la lectura del
iris.

La comprobacion de la singularidad de las caracteristicas del dedo es muy accesible; para ello se utilizan lectores
especificos o incorporados al teclado, al ordenador portatil o al dispositivo movil.

En contrapartida, esta autentificacidon no permite una disponibilidad permanente a determinada informacion, que
se almacena en tarjetas inteligentes y llaves USB.

Ejemplos de dispositivos de autentificacion

Los dispositivos generalmente no permiten la lectura de la huella dactilar poniendo el dedo encima. De hecho, la
huella se podria recuperar si se marcase asi sobre el lector. Como vemos en las fotografias anteriores, los
dispositivos necesitan que se deslice el dedo sobre un escéner.

3. Confidencialidad
Hacer secreto un mensaje es la primera funcion de los sistemas de criptografia. Para esto se realiza una

transformacion, llamada codificacion, de la informacidon confidencial, el texto sin proteccion. El resultado es un texto
cifrado o criptograma. El texto original se encuentra normalmente a través de una operacién de descifrado.

o Con frecuencia se utiliza la expresion encriptacidén en lugar del término cifrado.

En informatica, las funciones matematicas, los algoritmos criptograficos, generan claves que pueden servir para los
célculos de cifrado o descifrado.

Realizar un desencriptado es intentar encontrar el texto desprotegido a partir de un criptograma, sin conocer la
clave de descifrado. Esta accidn se cataloga como analisis criptografico.
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La necesidad de confidencialidad en el intercambio de informacion es alin mas importante en las redes abiertas. Si el
paquete no debe leerse cuando viaja entre el emisor y el receptor, es necesario cifrarlo, para que circule
transparente. Esto se puede realizar en las capas bajas, medias o altas del modelo de red.

En términos de almacenamiento, si una informacidon se considera confidencial, se debe cifrar el archivo que la
contiene. Esta accion de cifrado se recomienda particularmente en dispositivos portatiles y mdviles.

Se utilizan dos familias de sistemas criptograficos para hacer confidenciales las comunicaciones de red. Emplean:

e Claves simétricas, utilizadas a la vez para el cifrado y el descrifrado.

e Claves asimétricas (privadas/publicas), utilizadas cada una para una de las dos tareas.

a. El cifrado con claves simétricas

Este método es el mas antiguo. Se utiliza una sola y Unica clave generada por un algoritmo. Es necesaria tanto
para la operacion de cifrado como para la de descifrado.

Esta clave, que tiene que ser secreta, debe transmitirse siempre entre el emisor y el destinatario. Se trata del
principal problema del uso de este sistema.

La fiabilidad del intercambio de mensajes cifrados por clave simétrica depende de dos factores:

e El tamano de las claves.

e Su frecuencia de renovacion.

Es necesaria una correspondencia equilibrada entre la longitud de la clave y la potencia de calculo solicitada. De
hecho, si la clave es demasiado pequefia, se puede descubrir facilmente y los paquetes pierden su
confidencialidad. Si es muy grande, los calculos de cifrado/descifrado pueden necesitar una capacidad de
procesador incompatible con las necesidades de otras comunicaciones simultaneas o la utilizacion de dispositivos
poco potentes (PDA, smartphone...).

Se asigna manualmente una clave estatica, tanto en el emisor como en el receptor. En este caso, se puede
determinar que no se renueve la clave. Esto aumenta las oportunidades que tiene un pirata de encontrarla. Es

preferible el uso de métodos de utilizacion de claves dinamicas, es decir, renovadas regularmente.

Los algoritmos de cifrado simétricos mas utilizados son:

e Rivest’s Cipher n°4 (RC4), que utiliza claves de diferentes tamanos, generalmente hasta 256 bits.
e Triple DES, variante del algoritmo anterior, que calcula sucesivamente con 3 claves DES, dos de ellas diferentes.

e Advanced Encryption Standard (AES), el mas reciente, con claves de 256 bits.

El algoritmo Data Encryption Standard (DES), cuyas claves son de 56 bits, ya es obsoleto porque se consideraba
demasiado inseguro.

b. El cifrado de claves asimétricas

Complementaria a la técnica de clave simétrica, esta utiliza dos claves distintas:

e La primera, privada, tan solo la conoce su propietario.

- 8- © Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



e La segunda, publica, que es la que se transmite.

Estas dos claves estan relacionadas matematicamente, lo que hace una solo puede deshacerlo la otra. En cambio,
no es posible encontrar una por medio de la otra. Si se hace un cifrado con la clave publica, solo la clave privada
correspondiente, que esta protegida permanentemente, puede descifrar el mensaje.

Este método asimétrico implica no tener que generar sistematicamente un nuevo par de claves. Eso implicaria
complicaciones de administracién y gestiéon de claves. Se prefiere que la clave tenga una vida mas larga, lo que
conlleva unos tamafios de clave mas grandes que antes.

La utilizacién de cifrados asimétricos generalmente requiere la implementacidon de una infraestructura de gestion
de claves (PKI - Public Key Infrastructure), como la que se utiliza para la identificacién. De hecho, hay que identificar
al duefio de la clave publica. Por eso se afiaden las caracteristicas al certificado, que igualmente tiene la clave
publica que se ha de utilizar.

En la siguiente impresion de pantalla, vemos que al fabricante se le asocia una clave publica.

(Certificado S certifcodo e
iﬁrfﬂ'iimmlﬁfﬂuudtmnﬁcm' | | [General | Detates [mutade cortficacen| M S
|
| || Mostrar: “Todeg -
i f Informacsdn del certificado il T
{| [ campo Ve “
Este carlif, esta destinado a bos siquientes propésitos: = e RSA (1024E8)
* Prusba su identidad ante un equipo remets =
v Azagurs |3 idenbided de un equine remets _.:;,-__Re:l‘:momb&mcas Tipo de ssunbo=Entidad de o=...
+2.16.840.1.113733. L.7.1.1 fivs Directivas del certificado [1]Cwectva de cartificada:]de....
(¥4 Wiso mejorada de daves Autenicacdn del serador (1.3,
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Las claves privadas se almacenan en una parte no publica del certificado.

Los certificados electrénicos también proporcionan en su parte publica el algoritmo de tabla hash utilizado para
comprobar la integridad de los paquetes entregados.

El algoritmo de cifrado asimétrico mas utilizado es Rivest, Shamir, Adelman (RSA), del nombre de sus tres
creadores, que compite con el Diffie-Hellman. Las claves utilizadas tienen generalmente tamafios de 1024 o 2048
bits, o incluso superiores.

Para las comunicaciones de red, el cifrado con estas claves de todos los mensajes implicaria potencias de calculo
muy importantes. Es mas bien la clave simétrica de cifrado la que se protege al viajar con un sistema asimétrico. A
partir del momento en que cada entidad posee una clave, se puede implementar un tunel de cifrado. De hecho, la
comunicacién no sera comprensible para cualquier otro sistema.
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Secure Socket Layer (SSL), cuya version 3 se estandariza como Transport Layer Security (TLS), funciona asi. Este
protocolo de proteccidon de transacciones se utiliza, por ejemplo, en las comunicaciones web efectuadas por
HyperText Transfer Protocol Over TLS (HTTPS). La implementacion de esta seguridad se desarrolla del siguiente
modo.

El servidor web proporciona en primer lugar su certificado, que el cliente debe reconocer. Este ultimo genera una
clave de cifrado simétrico, cifrada a su vez con la clave publica proporcionada por el certificado. Luego, esta
informacion se reenvia al servidor, que puede encontrar la clave simétrica gracias a su clave privada. A
continuacion, toda la comunicacién esté cifrada dentro de un tinel seguro.

Esta es mi identidad y mi clave piblica

De acuerdo, esta es la clave de cifrado,
gue esta cifrada con su clave publica

Comunicacion dentro de un tinel de seguridad

A
Y

4. Proteccion de los datos de usuario
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Uno de los principales problemas en materia de seguridad es la proteccién de los datos sensibles de la empresa.
Estos datos estédn en manos de los usuarios.

A menudo, la empresa no tiene otra opciéon que permitir al usuario trabajar localmente con estos datos en
dispositivos méviles como ordenadores portatiles.

Casi siempre, la primera proteccion del equipo es Unicamente una contrasefa de administrador que nadie conoce.
Desafortunadamente, si el acceso como administrador a menudo no es posible cuando se arranca el equipo de

manera normal, no sucede lo mismo cuando se utiliza algin otro sistema de tipo «Live CD» para arrancar el
ordenador. Es entonces cuando se toma conciencia de que la seguridad de los datos del ordenador es minima.

Un «Live CD» es un sistema operativo en un soporte removible que arranca completamente sin instalar nada en el
disco duro del ordenador.

De este modo, si se arranca un equipo con Windows formateado en NTFS, con una version de Knoppix de Linux, se
accede facilmente al contenido del disco Windows:
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Acceso a una particiéon de Windows a partir de un Live CD Linux

6 Dispone de informacion complementaria sobre Knoppix en la URL: http://knoppix.net/

Atencidén, no se trata de juzgar aqui tal o cual sistema operativo. Es muy facil recuperar una contrasefia de
administrador en un sistema UNIX/Linux que tenga una seguridad normal. Sin embargo, es necesario acceder

fisicamente a la maquina. Es por esta razén por lo que una sala de servidores tiene que estar protegida como una caja
fuerte.

Por tanto, es facil imaginar un robo de datos, a partir a partir del momento en que le roben su portatil.
Existen igualmente otros «Live CD» que ofrecen dar otro paso mas y crear un nuevo acceso como administrador.

Veamos qué ofrece Microsoft por su parte.
a. Proteccion de la inicializacion del disco

Acceso como administrador a un ordenador

Microsoft ofrece MDOP (Microsoft Desktop Optimization Pack), un conjunto de herramientas para empresas que han
suscrito un contrato de licencias para sus equipos: este pack de optimizacion de los equipos integra numerosas
herramientas y permite acceder a funcionalidades bajo licencias complementarias.

Dispone de mas informacion sobre Microsoft Desktop Optimization Pack en http://technet.microsoft.com/es-
es/windows/microsoft-desktop-optimization-pack.aspx

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO

- 11 -


http://knoppix.net/
http://technet.microsoft.com/es-es/windows/microsoft-desktop-optimization-pack.aspx
http://technet.microsoft.com/es-es/windows/microsoft-desktop-optimization-pack.aspx

- 12 -

Asi,

usted puede crear discos autdnomos que permiten reparar problemas en los equipos de trabajo.

Cuando arranque con el disco del sistema operativo utilizado, se le ofrecen diversas opciones:

Entre estas herramientas, encontramos MSDaRT o Microsoft Diagnostics and Recovery Toolset,

B Opciones de recuperacion del sestema .

Elija una herramienta de recuperacion
Sistema aperative: Desconacsdn en (Descanacide] Disco local

Saluconar sutomticaments los problemas qus mgeden que Windows & mnce

Bestayrar sistema
Restaurar Windows o un estada antenor

Recusperar & aouipd con una imagen cel sistema creads anteroments

Comprobar enmonss di handwane de mamona &n &l Sgupd

Abrr Lna ventana del sivbolo del sstema

Acceso a diferentes herramientas de reparacion

Emergency Repair Disk Comander.

Py Herramientas de MSDaRT

Elija una herramienta de recuperaciin

s@ Fditor del Registro de ERD "y Explorador b
-L.p S mstd reparands ol Edior dal Regstro dal s =4  Bxaminar dsco duro
4 Lodamith 71 Asistente para soluciones

La herracients requisre un sstems 0perative Eija la herramienta de repuracon sdecusda

Configuraciin de TCP/IP
Mostrar v establecer ks configuracdn de TCR/IP
Desinstalacdn de revisdn

Recuperar anchivos alminados La harrasnanta requesns Ln Sistama operatig o

0

5

x

@ Disk Commander Explor acitin de SFC
S

Raparss yolnensd, MER o parboonss L& Marr st rgueins Ui SEDEME SOar B0 i

Busgueds

Barrar datos del decd durg Busesr Brohiryd © Archives én &l dson

Sistema independiente de limpieza

Eursque mafware, roofdls,
¥ Snftwars pobansalmants mo deseads &

LAl e s

e Acministracidn de equpcs
[
ﬂ La herramienta reguisng un sistema operative

Ayuda de lag hemramientas da MEDSRT
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Herramientas ofrecidas por Microsoft DaRT

Se proporcionan numerosas herramientas interesantes, entre las que destaca Locksmith, que permite crear una
nueva contrasefa de administrador.

The Locksmith Wizard helps you to change the password of Windows
accounts, which includes the Administrator account. Accourtt
passwords can be changed even when they have been lost or
forgotten.

3

. Back I Mext = I Cancel |

Ejecucioén de Locksmith

Del mismo modo, existen herramientas de Linux que permiten reiniciar la contrasefia de administrador local. La
interfaz no es siempre muy amigable.

0 BB BB RSN BB B LRSS LB BB ML BB DD BB B D B
Windows Reset Password » Registry Editor » Boot CD
(c) 1998-2011 Petter Hordahl-Hagen. Distributed wnder GHU GPL
DISCLATMER:
0F T

Hore info at: http:rs-pog ick.net/"pnh-ntpasswds
Email : pnh@pogost .net

CD build date! Wed May 11 b £011

Ok e e e e e B D Gk e e e O e O e e e e e e e e e e

; o
e -
o -
; "
W )
I e
i )
i "
" ®
L w
4 L
|4 L
i W
K L

enter to boot, or giw inux kernel boot options first if need
I have to u in a while:
rn of £ if not wus | it caus problems
some drivers hang with i roblem messages
if you has ith t eomode
ip avtomat | L ing

Ejemplo de herramienta de Linux para reiniciar una contrasefia Windows

Basta con elegir las opciones que se ofrecen por defecto para reiniciar la contrasefia de administrador:
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enter the usernamn L cha
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Administrateunr

Compte dutili teur dadministeation

Reinicio de una contrasefia de administrador
Ahora se entiende bien que nuestro sistema operativo, a dia de hoy, es vulnerable.
Afortunadamente existen soluciones para fortalecer la seguridad.

En primer lugar, el hecho de poder arrancar el ordenador desde una unidad removible es un fallo de seguridad
evidente.

Conviene, pues, proteger con contrasefia la BIOS del ordenador para impedir cualquier modificacion del arranque y
configurar el arranque solo a partir del disco duro local.

Algunas empresas bloquean la utilizacion de dispositivos USB o solo autorizan algunos que estén homologados.

Vemos que se puede actuar a diferentes niveles:

e Proteccién del acceso a la BIOS.
e Control de acceso o de utilizacidon de dispositivos mdviles.
e Control del arranque del ordenador.

e Proteccion de datos o, lo que es lo mismo, la proteccion de las particiones que tienen los datos para convertirlas en
inexpugnables si se arranca con otro sistema.

b. Cifrado de los discos locales

Ahora, examinemos las posibles soluciones para proteger los datos sensibles de la empresa.

Cifrado nativo de Windows

Actualmente, la mayoria de los equipos ejecutan Windows. Desde Windows Vista y la siguiente versién ofrecida
(solo en Ultimate y Enterprise), es posible activar el cifrado de unidad BitLocker (BitLocker Drive Encryption) si el
ordenador dispone de una tarjeta TPM (Trusted Platform Module o mddulo de plataforma de confianza).

Esto va a permitir cifrar todo el disco de sistema e igualmente los discos de datos (locales o removibles).
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Activacion de BitLocker en la particion de sistema en Windows 8.1

BitLocker permite cifrar todo el disco, asegurando asi proteccion para el sistema y los datos que estan
almacenados. Asimismo, garantiza la integridad del sistema.

Una vez se ha activado la proteccion, cualquier archivo grabado se cifra automaticamente. En modo de

funcionamiento normal, los archivos se descifran sobre la marcha de manera transparente. Ademas, si el sistema
se modifica, el equipo se bloquea automaticamente.

Cifrado con una solucién de terceros

Existen muchas soluciones que permiten implementar el cifrado de disco.

En particular, TrueCrypt, que es una aplicacidon de cédigo abierto ampliamente reconocida.

o Dispone de mas informacidn en: http://www.truecrypt.org

Por ejemplo, para activar el cifrado de una particion del sistema, después de haber instalado TrueCrypt y haber
creado la estructura inicial de almacenamiento de las claves (el contenedor), vamos a proceder de la siguiente
manera:
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http://www.truecrypt.org/

ﬁE.TrueCnrpt Velume Creation Wizard nh-vv‘ ‘E] .F
TrueCrypt Volume Creation Wizard

i
|
!
" Create an encrypted file container !
|

Creates a virtual encrypted disk within a file, Recommended for
inexperienced users,
More information

* Encrypt a non-system partition /drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, oreates a hidden volume,

" Encrypt the system partition or entire system drive

Encrypts the partitionfdrive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More infarmation about system encryotion

Help < Back | Maxt = | Cancel

Cifrado de un disco de datos con TrueCrypt

Ahora hay disponibles varias opciones. Elegimos activar el cifrado al mismo tiempo que el formateo de la particion,
gue esta en blanco.

Igualmente podriamos activar el cifrado en segundo plano para conservar los datos existentes en la particién de
datos.

ﬁﬁ.TrueCﬁ'pWofu me Creation Wizard nhvv‘[ e E_f

Volume Format

r~Options - -

Filesystemn |:;TF5 - Cii.ksterlﬂefault "I [T Quick Formak

Random Pool: 8FC334D41242365CEA3B2D534084288E_ W |
Headar Key: 723889DE27FC334ADECEB2CT096CTOEL..,
Master Key: EF322761C0F314833E6TB3TB3T63EFE0_

Lo

Done| 23.163%  Speed| S.5MBfs  Left| 13minutes

IMPORTANT: Mave yvour mouse as randomly as passible within this
windowe. The longer you move it, the better. This significantly
increases the oyptographic strength of the encryption keys, Then
dick Format to create the volume,

Help <Back Farmat Cancel

Formateo de una nueva particion con activacion del cifrado TrueCrypt

o Una vez se ha cifrado la particion, la debemos montar con TrueCrypt para poder utilizarla.
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c. Cifrado de discos USB

El cifrado de discos USB se puede implementar con la tecnologia BitLocker To Go o «cifrado BitLocker portable».

4 Dispositivos con almacenamiento extraible (2)

MAbri
} ﬁ: rir

Abrir en una ventana nueva

[ V Activar BitLocker...

Compartir con »

Unidad de DVD | UMIDAD USE (G:) i i » .
RW (T3} Sl Abrir como dispositive portatil

Cifrado de un disco USB externo en Windows

U % Cifrade de unidad BitLocker {iG:)

Elija como desea desbloquear la unidad

'v/] Usar una contrasefia para desbloguear la unidad

Las contrasenas deben contener maydsculas y mindsculas, ndmeras, espacios y simboles,
Escriba la contrasedia: sessssssnee
Vuelva a escribir |2 contrasefia:  ssssssssssss
[T Usar la tarjeta inteligente para desbloquear la unidad

Debera insertar |a tarjeta inteligente, El PIM de |z tarjeta inteligente serd necesaric cuando desblequee la
unidad.

:Cémo se usan estas opciones?

|_Siguiente | [ Cancelar |

Definicién de una contrasefia para el cifrado BitLocker

El cifrado de la totalidad del disco se ejecuta como tarea en segundo plano:
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o S

Cifrado de unidad BitLocker

% Cifrando...

Unidad G: 4.0% completadeo

1. Pause el cifrado antes de quitar la unidad para evitar que

se danien los archivos de la unidad.

Cifrado de un disco con BitLocker To Go
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